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Sicherheitstrends 2026 Neue Bedrohungen, neue Technologien  

EUDEX: Drohnen und Robotik prägen die Entwicklung 

Vernetzung auch unter herausfordernden Bedingungen 

Im militärischen Bereich haben die Erfahrungen aus dem Krieg gegen die 
Ukraine die Entwicklung unbemannter Systeme erheblich beschleunigt. 
Drohnen werden auf unterschiedlichen Führungsebenen zur Aufklärung 
und Überwachung, zur Zielerfassung oder zum Transport von Nutzlasten 
eingesetzt. Neben spezialisierten militärischen Plattformen haben dabei 
auch vergleichsweise einfache und kostengünstige Systeme operative 
Bedeutung gewonnen. 

Die Anforderungen gehen inzwischen weit über Reichweite und Nutzlast 
hinaus. Militärische Drohnen müssen auch unter elektronischer Störung 
navigieren und kommunizieren können. Satellitennavigation und 
Funkverbindungen können nicht als dauerhaft verfügbar vorausgesetzt 
werden. Alternative Navigationsverfahren, unterschiedliche 
Kommunikationswege und die Fähigkeit, bestimmte Aufgaben auch bei 
unterbrochener Verbindung fortzuführen, gewinnen deshalb an 
Bedeutung. 

Drohnenabwehr wird zur Schlüsselaufgabe 

Mit der zunehmenden Verbreitung unbemannter Fluggeräte wächst der 
Bedarf an geeigneten Gegenmaßnahmen. Kleine Drohnen stellen 
klassische Luftverteidigung vor besondere Herausforderungen. Sie 
besitzen eine geringe Signatur, fliegen teilweise sehr niedrig und können 
in großer Zahl eingesetzt werden. Hinzu kommt das Kostenproblem: Der 
Einsatz hochwertiger Flugabwehrmunition gegen vergleichsweise 
günstige Fluggeräte ist auf Dauer kaum wirtschaftlich. 

Die Entwicklung geht daher zu mehrschichtigen Abwehrkonzepten. 
Radar, Funkaufklärung sowie optische und weitere Sensoren sollen 
Flugobjekte zunächst erkennen, verfolgen und klassifizieren. Für die 
eigentliche Abwehr kommen abhängig von Bedrohung und 
Einsatzumgebung elektronische Störmaßnahmen, Abfangdrohnen oder 



 

 

 

kinetische Systeme infrage. Gleichzeitig passen sich Drohnensysteme an 
diese Gegenmaßnahmen an. Der Bereich ist dadurch von einem schnellen 
Wechselspiel zwischen neuen Angriffsmöglichkeiten und darauf 
abgestimmten Abwehrverfahren geprägt. 

Unbemannte Systeme am Boden 

Auch unbemannte Landfahrzeuge gewinnen an Bedeutung. Robotische 
Plattformen können Aufklärungs- und Transportaufgaben übernehmen, 
Material in gefährdete Bereiche bringen oder Soldaten bei logistischen 
Aufgaben entlasten. Ein Schwerpunkt liegt auf modularen Konzepten. 
Unterschiedliche Sensoren und Nutzlasten sollen sich auf einer 
gemeinsamen Fahrzeugbasis einsetzen lassen, sodass die Plattform 
schneller an neue Aufgaben angepasst werden kann. 

Damit verändert sich auch die Entwicklung militärischer Systeme. Statt 
Fähigkeiten über lange Zeit weitgehend unverändert festzulegen, 
gewinnen Software, standardisierte Schnittstellen und austauschbare 
Module an Gewicht. Neue Sensoren oder Kommunikationssysteme 
können so leichter integriert werden. Die Erfahrungen aktueller Konflikte 
zeigen, dass technische Anpassungsfähigkeit selbst zu einem wichtigen 
militärischen Faktor geworden ist. 

Vernetzung unter schwierigen Bedingungen 

Drohnen, Bodenfahrzeuge, Sensoren und bemannte Plattformen 
entfalten ihren Nutzen vor allem dann, wenn die gewonnenen 
Informationen schnell verfügbar sind. Vernetzte Führungssysteme sollen 
deshalb Daten unterschiedlicher Quellen zu einem möglichst aktuellen 
Lagebild zusammenführen. Automatisierte Auswertung und KI können 
dabei helfen, große Informationsmengen zu filtern und relevante 
Ereignisse hervorzuheben. 

Gleichzeitig wird diese Vernetzung selbst zum Angriffsziel. Elektronische 
Kampfführung kann Funkverbindungen, Navigation und 
Datenübertragung beeinträchtigen. Moderne Systeme müssen deshalb 
auch bei gestörter Kommunikation funktionsfähig bleiben. Geschützte 
Datenverbindungen, alternative Übertragungswege und ein möglichst 
unabhängiger Betrieb einzelner Komponenten gehören damit zu den 
zentralen Anforderungen. 



 

 

 

Security Essen und EURO DEFENCE EXPO zeigen 2026 zwei 
unterschiedliche Seiten einer Entwicklung. In der zivilen Sicherheit 
stehen Resilienz, integrierte Schutzkonzepte, sichere Identitäten und die 
Entlastung des Personals im Vordergrund. Im militärischen Bereich 
prägen Drohnen, Counter-UAS, Robotik und widerstandsfähige 
Vernetzung das Bild. Gemeinsam ist beiden Bereichen, dass einzelne 
technische Komponenten stärker miteinander verbunden werden. 
Entscheidend ist nicht mehr nur, was ein Sensor, eine Kamera oder eine 
mobile Plattform für sich leisten kann, sondern welchen Beitrag sie zu 
einem belastbaren Gesamtsystem liefert. 

 


